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La intercepcion del trafico esta considerado por parte de los desarrolladores de IDS s como uno
de los pasos fundamentales para dar solucién a los problemas de seguridad actuales, solucionando los
problemas que pueden surgir de las respuestas activas (como puede ser el caso de el SnortSam), y
dando una respuesta en tiempo real a las necesidades de seguridad reclamadas hoy en dia.
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1.IMPORTANCIA DE LA INTERCEPCION DE TRAFICO

La intercepcion de tréafico consiste en el andlisis del trafico antes de enrutarlo, es decir, que
podemos analizar, manipular, autorizar o denegar el trafico que pasa, sale o viene a nuestro sistema.

Tradicionalmente se han utilizado otro tipo de librerias para analizar el trafico de red tal y como
llega a nuestro sistema (como por ejemplo Libpcap), pero hay que tener en cuentra que este trafico se
trata de una copia de lo que pasa por la red en ese instante, por lo que no tenemos posibilidad de poder
manipular dicho trafico, sélo podemos analizarlo.

La intercepcidn de trafico se utiliza principalmente para sistemas de seguridad y IPS (Intrusion
Prevention Systems), la intercepcion de echo es lo que marca la diferencia entre los IPS y los IDS, ya
que estos ultimos s6lo pueden detectar los ataque, pero la capacidad de respuesta es bastante reducida,
dadas las caracteriasticas de los datos que recibe (Se tratan de copias del trafico de red).
Tradicionalmente este tipo de aplicaciones utilizan la respuesta activa (como la solucién SnortSam' —
un output plugin para el Snort),en el mismo IDS al detectar un ataque, actué sobre el entorno para
eliminar esa amenaza (actualizar las reglas de iptables del router para bloquear determinada IP). Este
sistema es débil por naturaleza:

+ Es débil ante los ataques spoofeados.
« No evita que los paquetes con los que se ha detectado el ataque lleguen a su destino.

Los sistemas que implementan la intercepcion de trafico, solucionan estos problemas:

« Todos los paquetes que son detectados como ataque pueden ser desechados.
- No somos sensibles ante los ataques spoofeados, porque no se modifica el entorno.

La principal contrapartida de la intercepcion de trafico es que se introduce un lag en la
comunicacion.

La herramienta mas conocida que implementa intercepcion de tréfico es el IPS Snort-Inline?, que
intercepta trafico de la libreria libipq (en sistemas linux) o de ipfw (en sistemas BSD).

1 http://www.snortsam.net/
2 http://snort-inline.sourceforge.net/



2.INTRODUCCION A LA GESTION DE TRAFICO EN SISTEMAS
GNU/LINUX

Los sistemas GNU/Linux siempre se han caracterizado por ser grandes sistemas orientados (en
mayor o menor medida), hacia las redes, esto hace que la gestion adecuada del trafico de red sea una
tarea imprescindible para el kernel.

Hoy en dia la parte encargada de la seguridad de el trafico de red que recorre las pilas de los
protocolos correspondientes es NETFILTER, existente desde el Kernel 2.4, se trata de una parte del
kernel que se encarga de filtrar y dar acceso a los diversos médulos del kernel a las pilas de los
protocolos.

Pero antes de NETFILTER, existian otras soluciones, en los kernels 2.2, 2.0 y anteriores, como
pueden ser ipchains o ipfwadm (El cual deriva de la solucion ipfw de BSD). El propio Rusty Rusell®,
explica las razones [RR001] de dicho cambio de arquitectura y filosofia de ipchains a Netfilter, entre
otras:

No habia una infraestructura para pasar paquetes a espacio de usuario. (Se realizé una
solucion mediante Netlink, pero era extremadamente lenta).

No era posible crear reglas de filtrado de paquetes independientes de las direcciones de
interfaz. (Habia que conocer las direcciones de las interfaces locales para poder distinguir
los paquetes).

La programacion del kernel era un cancer.

(QUE ES AHORA NETFILTER?

Netfilter es una serie de ganchos (hooks), en varios puntos de la pila de protocolos (No es parte
de la pila de protocolos ni nada por el estilo):

—->[1]--->[ROUTE]--->[3]--->[4]-->

| A NF_IP_PRE_ROUTING [1]
| | NF_IP_LOCAL_IN [2]

| [ROUTE] NF_IP_FORWARD [3]

v | NF_IP_POST ROUTING[4]
[2] [5] NF_IP_LOCAL_OUTJ[5]

Estructura de ganchos de Netfilter dentro de la pila ipV4.

3 Desarrollador de IPCHAINS y NETFILTER (sigue manteniendo actualmente este tltimo en el Kernel 2.6).



El recorrido que siguen los paquetes por la pila del protocolo IPV4 Es el siguiente:

- El paquete entra por la izquierda se realiza sobre el, comprobaciones de seguridad
(sanity checks), y entra al primer gancho NF_IP_PRE_ROUTING.

- Pasamos a un proceso de enrutamiento que decide si el paquete viene a un proceso
local, o en su lugar es un paquete que hay que enrutar por otra interfaz. En este punto
puede haber paquetes que sean desechados porque no pueden ser enrutados.

- Si estd dirigido a otra interfaz -> Lo pasa a otro gancho: NF_IP_FORWARD.

- Si es un paquete para un proceso local, pasa a el gancho: NF_IP_LOCAL_IN.

- El tréfico que se genera en los procesos locales pasan por el gancho:
NF_IP_LOCAL_OUT, antes de enrutarse bien a un proceso local o a otra interfaz.

- Todo el trafico saliente del sistema, pasa por el gancho NF_IP_POST_ROUTING.

Por lo tanto, Netfilter, proporciona, aparte de otros servicios que luego comentaremos, una serie
de ganchos (hooks) a los que diferentes médulos del kernel pueden engancharse (hookearse), para
filtrar / manipular ellos mismos el trafico.

.Y QUE SON EN REALIDAD LAS IP TABLES?

Las ip tables es un sistema de seleccion de paquetes sobre el sistema Netfilter. Se trata de un
sistema totalmente extensible, cualquier modulo del kernel puede decirle darle a iptables una tabla
nueva y decir que los paquetes pasen por la misma.

Internamente estd compuesto por tres tablas (filter — filtra los paquetes, mangle — como
manipular los paquetes antes de enrutarlos, nat — Para traducciones de direcciones de red ).

Los filtros se aplican desde la tabla filter -> solo filtran los paquetes en ningiin momento pueden
modificar los paquetes. Los filtros se aplican sobre los ganchos NF IP LOCAL IN, NF IP FORWARD
y NF IP LOCAL OUT. (Input forward y Output en las construcciones de las reglas de iptables).

Las traducciones o NAT se aplican desde la tabla nat, estas se alimentan de tres ganchos:
NF IP PRE ROUTING y NF IP POST ROUTING , para alterar el origen y el destino de los
paquetes no — locales.
NF IP LOCAL OUT para alterar el destino de los paquetes locales.

Iptables proporciona un vector en memoria kernel que puede ser leido y modificado desde zona
de usuario mediante setsockopt y getsockopt. (para ello probar a hacer un strace en el comando iptables

)



3. PRIMERA APROXIMACION A LA INTECEPCION DE
TRAFICO: A NIVEL DE KERNEL

La intercepcion de trafico a nivel de kernel, es adecuada solamente cuando el flujo de paquetes a
analizar es muy alto, dado que hoy en dia la intercepcidn de trafico se puede hacer a nivel de usuario,

de una manera mucho maés sencilla que programar un LKM.
Para el ejemplo que vamos a realizar vamos a utilizar la interfaz que netfilter provee a nivel de

kernel para utilizar los ganchos que tiene sobre la pila de protocolos.

//code




El ejemplo cambia la cabecera IP de los paquetes icmp que salen de nuestro kernel, a
continuacidn se explican todos los pasos detalladamente.

1) Registrarnos al gancho de netfilter que queramos:
Netfiler exporta la funcién int nf_register_hook(struct nf_hook_ops *reg) en linux/netfilter.h que

permite registrar una funcién (que serd llamada con cada paquete) en un gancho de Netfilter. La
estructura que le pasamos tiene los siguientes campos:

Por lo tanto el cddigo que generamos para registrar nuestra funcion es el siguiente.

(W)



2) Escribimos la funcién para que se la llame desde el gancho:

La estructura que nos interesa se trata una sk_buff (utilizada por el kernel para gestionar los
paquetes).

El retorno de la funcién puede ser varios valores, y le decimos a el kernel que tiene que hacer
con el paquete:

NF ACCEPT: continua el recorrido normalmente.

NF DROP: rechaza el paquete; no contindes el recorrido.

NF STOLEN: me hago cargo del paquete; no contindes el recorrido.

NF QUEUE: pon el paquete en una cola (normalmente para tratar con el espacio de usuario).
NF REPEAT: llama de nuevo a este gancho. (Cuidadito con bucles :D)

3) Escribimos la funcionalidad de la aplicacion:

En este caso lo que hemos realizado es que si encontramos en la cabecera ip en el campo
protocolo ICMP (0x01) lo cambiamos por el protocolo 0x02 (IGMP) podéis probar el médulo y
capturar el trafico que generdis con un sniffer a ver que os encontris =).

El ejemplo que hemos visto es bastante sencillito, pero netfilter estd programado de manera que
es muy fécil que alguien se construya su propio LKM y aporte al proyecto.

Se pueden también crear hooks de diferentes tipos, y este ejemplo es el mas sencillo posible ;) en
la bibliografia hay documentos en los que se explica con mas detalle funciones mds avanzadas de
Netfilter, como los temas de NAT, QUEUEs...




4.MODIFICANDO IPTABLES DESDE USERLAND (LIBIPTC)

La notificacion desde la zona de usuario a la zona del kernel, siempre ha sido un tema delicado
(se realiza mediantes get/setsockopt() ). Para ello se ha creado una libreria que permite que desde zona
de usuario se modifique las iptables del kernel.

Esta libreria (libiptc) proporciona una serie métodos para recorrer todos los datos de iptables, asi
como para poder introducir nuevos datos.

Un ejemplo sencillito seria por ejemplo el siguiente que permite listar las cadenas que tenemos
dentro de IPTABLES en el kernel:

/lcompilacion gcc -o iptables iptables.c -liptc

Si tenemos alguna regla de iptables para filtrar algo, nos daria una salida como ésta:

que serian las cadenas introducidas en el kernel (los lugares sobre los que podemos introducir
reglas de iptables). Se podria llegar a mucha mas complejidad, pero en la documentacién hay muchos
ejemplos sobre impresion de todos los valores de iptables.

Las funciones mas importantes de las que nos provee libiptc estdn perfectamente documentadas
en [RR004].

(@)



5. COMUNICACION KERNEL-USERLAND VIA NETLINK

Netlink es un sistema de comunicacion kernel — userland basado en sockets, mediante
dispositivos virtuales. La comunicacién recuerda mucho a los Berkley sockets, incluso se pueden hacer
comunicaciones unicast y multicast (Formando grupos a los que nos suscribimos). En los sockets
Netlink no existen puertos, solamente dispositivos virtuales a los que nos suscribimos, consiguiendo de
esta manera una comunicacién asincrona. En un kernel normal hay ya unos cuantos dispositivos
creados de antemano:

Pero todos ellos estdn reservados para un protocolo de comunicacién concreto. Por ejemplo el
protocolo NETLINK_FIREWALL es el mecanismo que utilizaba libipq para pasar paquetes a nivel de
usuario es el NETLINK_FIREWALL, implementar un programa a nivel de usuario que implemente
este protocolo, se trata de una dura tarea, dado que tenemos que conocer muy a fondo todo el protocolo
de comunicacién los cuales no estdn demasiado documentados.

Si queremos comunicarnos con el kernel (por ejemplo con un LKM de nuestra fabricacion),
tendremos que insertar un nuevo #define NETLINK_MIPROTOCOLO en include/netlink.h de las
sources del kernel, habilitar el soporte a Netlink en el kernel, y recompilarlo para que de esta manera
cree el dispositivo virtual y poder comunicarnos mediante él.

La mejor manera de ver un poco su funcionamiento serd ver un ejemplillo:

/Icodigo del programa a nivel de userland

7



Y el cédigo a nivel del Kernel en el LKM:




Como habréis podido observar el API es bastante diferente en userland y en kernel, pero en
principio la comunicacién es muy parecida a los sockets Berkley a los que todos estamos
acostumbrados.

El ejemplo es muy sencillote y no explota las caracteristicas mas avanzadas de netlink como
puede ser el multicast, para ello debemos ponernos “apuntarnos” en un grupo concreto’:

Y decirle el destinatario (a todos los usuarios de ese grupo), el remitente y enviarlo.

Sobre Netlink no hay demasiada documentacion en Internet, y es un tema quiza un poco dejado
de lado ya que estan apareciendo cada vez mds wrapers de protocolos Netlink, ya que estos son un tanto
complicados de manejar.

Uno de los ejemplos es el dltimo tema a tratar, que nos permite interceptar trafico a nivel de
userland (Se trata de un wrapper de el protocolo NETLINK_FIREWALL) -> la libipq.

4 0OJO!!! este ejemplo seria desde kernel, la API para userland seria distinta.



6.INTERCEPCION DESDE USERLAND : LIBIPQ

Probablemente muy poca gente del mundo GNU/Linux ha oido hablar de la libreria libipq,
puesto que practicamente lo inico que existe de ella es su pdgina del man.

Para disponer de esta libreria programada en C, hay que tener instalado el paquete iptables-dev.

Como ya se ha comentado anteriormente se trata de un wrapper a nivel de userland de el
protocolo NETLINK_FIREWALL. Que permite gestionar con total independencia de lo que hay por
debajo, que en este caso es una comunicacién mediante Netlink.

La libreria provee de las siguientes funciones:




Bueno pues vistas un poco las funciones, necesitamos que alguien en Kernel, apile las llamadas
para que lleguen a las colas, y quien mejor para ello que las reglas de iptables (un modulo del kernel
también valdria).

Ejemplo:

Ahora tenemos un flujo de paquetes de libipq hacia la libreria, pero ;Que ocurre si encolamos
paquetes y no hay nadie escuchando?;Y si llegan a mayor velocidad de la que la leemos?

Hay una variable interna, que almacena el nimero méximo de paquetes si sobrepasamos su
valor, se comienza a hacer drops, esta variable no decrece hasta que hacemos un set_verdict sobre
alguiin paquete. (Esta es la mayor pega que se le puede encontrar al asunto).

Por lo demads se puede hacer modulos que intercepten el tréfico eficientemente en espacio de
usuario.

/ICode -> gcc -0 prueba prueba.c -lipq




Con éste ultimo método hemos podido ver qué importancia tiene la intercepcion en sistemas
gnu/linux, y en cualquier sistema en general, viendo ademads varios métodos para poder implementar un
sistema de intercepcion tanto en userland como en kernel, asi como librerias de apoyo como Netlink y
libiptc.
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